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Vorwort

Dieses Dokument wird von der Firma STD zur Verfligung gestellt und ist eine
Hilfestellung zur Installation des Zertifikates und der anschlieRenden Installation eines
digital signierten Treibers fir den Betrieb der Messkarte MeDev-X100 Ver. 2.2.1 unter
dem Microsoft Betriebssystem Windows Win10.

Das vorgestellte Verfahren ist ein individueller beispielhafter Lésungsansatz, mit dem
ein lokaler Computer mit einem digital signierten Treiber ausgestattet werden kann.
Rechte und Pflichten sowie die Einhaltung gesetzlicher Bestimmungen obliegen der
Firma EPA GmbH, Bruchkobel.

Emden, den 27. November 2019

Rolf A. Rasenack
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1. Einleitung

Mit dem neuen Betriebssystem Windows 10 (Win10) von Microsoft werden nicht
digital signierte Geratetreiber bei einem Update aus dem Gerate-Manager entfernt.
Daher besteht die Notwendigkeit, Geratetreiber bei Win10 digital zu signieren, um
einen kontinuierlichen Betrieb der Hardware sicher zu stellen.

Diese Beschreibung dient der Dokumentation fiir die Portierung, das Installieren des

Zertifikates und das anschlieRende Installieren des digital signierten Hardwaretreibers
fir die Messkarte MeDev-X100 Ver. 2.2.1.
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2. Portierung des Hardwaretreibers und deren Zusatzdateien

Der Pfad zum Hardwaretreiber fiir die Messkarte MeDev-X100 Ver. 2.2.1 des
Ableitstrommessystems LEAKWATCH sieht wie folgt aus:

C:\Program Files (x86)\EPA Leakwatch\Additional\driver

Unter dem Verzeichnisnamen driver befinden sich die bisherigen Treiber. Parallel
hierzu wird ein weiterer Verzeichniseintrag erzeugt. Dieser wird mit dem Krzel DS flr
Digitale Signierung erweitert, so dass sich dann folgender Pfad ergibt:

C:\Program Files (x86)\EPA Leakwatch\Additional\driver DS

Damit wird ein neues Verzeichnis geschaffen, ohne dass die ,alten Treiber” weichen
mussen. In dem Ordner ...\driver_DS miissen folgende Dateien enthalten sein:

EPA.pfx
stm32f103_win10_epa.inf
stm32f103_win10_epa.cat

Allgemeine Vorgehensweise:

e Dero. a. Pfad mit den Dateien wird auf dem Zielcomputer installiert.

e Die Zertifikat Datei EPA.pfx wird danach installiert. Der Vorgang hierzu ist im
Kapitel 3. beschrieben.

e Die Installation des Hardwaretreibers wird im Kapitel 4. beschrieben.

e Informationen zum Zertifikat konnen mit der Microsoft Management Console
eingeholt werden (Kapitel 5.).
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3. Installation des Zertifikates

Die Installation der Zertifikatdatei wird in diesem Kapitel beschrieben. Mit ihrer Hilfe
wird der Hardwaretreiber digital signiert.

e Zundchst offnet man den Ordner, in dem die Zertifikatdatei (EPA.pfx)
gespeichert ist. Der folgende Pfad flihrt zur Zertifikatsdatei:

C:\Program Files (x86)\EPA Leakwatch\Additional\driver_DS

e Mit Doppelklick auf die Datei EPA.pfx kann der Installationsprozess eingeleitet
werden. Es offnet sich das Fenster Zertifikatimport-Assistent. Als Speicherort
gibt man Lokaler Computer an.

o+ Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
O aktueller Benutzer

@' Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

m Abbrechen

Bild 3.1: Zertifikatimport-Assistent Willkommen- Fenster [1]
e Mit Weiter gelangt man zum nachsten Fenster (Bild 3.1), in diesem Fenster

definiert man den Pfad der zu importierenden Datei. Das ist die Datei EPA.pfx
mit ihrem entsprechenden Pfad. Mit Weiter folgt das ndchste Fenster.
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& & Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:
C:\Program Files (x86)\EPA Leakwatch\Additional\driver_DS\EPA.p| | purchsuchen...

Hinweis: Mehrere Zertifikate kdnnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P78)
Microsoft Serieller Zertifikatspeicher (.SST)

Abbrechen

Bild 3.2: Zertifikatimport-Assistent Import- Fenster [1]

e Dieses Fenster (Bild 3.3) dient dem Schutz fiir den privaten Schliissel. Daher
muss ein Kennwort eingetragen werden. Hier trdgt man als Passwort
EPA_leakwatch ein. Als Importoption beldsst man es bei der Option Alle
erweiterten Eigenschaften mit einbeziehen. AnschlieRend klickt man auf
Weiter.

& &* Zertifikatimport-Assistent

Schutz fiir den privaten Schiiissel
Der private Schiissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten.
Geben Sie das Kennwort fur den privaten Schiussel ein.

Kennwort:

=

[Jkennwort anzeigen
Importoptionen:

A ] C ab dert.

[[JSchliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiissel zu
einem spateren Zeitpunkt sichern bzw. Uberfuhren.

el mit virtualisierut

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Bild 3.3: Zertifikatimport-Assistent Schutz fiir den priv. Schliissel- Fenster [1]

Jetzt wird der Zertifikatspeicher ausgewahlt. Dazu wird der Punkt Alle Zertifikate in
folgendem Speicher speichern ausgewahlt. Man klickt auf Durchsuchen, um dann als
Zertifikatspeicher Vertrauenswiirdige Stammzertifizierungsstellen auszuwahlen.

Seite 7 von 18



& & Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben.

(O Zzertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(@ Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

l Vertrauenswirdige Stammzertifizierungsstellen l | Durchsuchen...

Abbrechen
Bild 3.4: Zertifikatimport-Assistent Zertifikatspeicher [1]

Mit dem Klicken auf Weiter gelangt man zu dem Import-Fenster. Hier werden noch

einmal die gemachten Angaben gezeigt. Nach dem Klicken auf Fertig stellen wird das
Zertifikat importiert.

& ¢ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

VLS TS e O IS a s wletleg il Vertrauenswiirdige Stammzertifizierungsstell

Inhalt PFX

Dateiname C:\Program Files (x86)\EPA Leakwatch\Addit

Abbrechen
Bild 3.5: Zertifikatimport-Assistent Fertigstellen des Assistenten [1]

e Nach dem Klicken auf Fertig stellen wird ein kleines Fenster gedffnet, in dem

der erfolgreiche Importvorgang bestatig wird. Dieses Fenster wird durch
Klicken auf ok abgeschaltet.

Das Zertifikat ist nach diesem Prozess am richtigen Ort importiert worden.
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4, Installation des Hardwaretreibers

Um den Hardwaretreiber zu installieren, wird der Computer hochgefahren und die
Messkarte MeDev-X100 Ver. 2.2.1 wird an den Computer angeschlossen. Es wird
davon ausgegangen, dass der Nutzer Admin-Rechte besitzt.

e Jetzt muss der ,alte” Hardwaretreiber deinstalliert werden. Dazu wird der
Gerate-Manager geo6ffnet, in dem man auf das Windows Symbol links unten in
der Ecke des Monitors mit der rechten Maustaste klickt und dann den Gerate-
Manager auswahlt. Sogleich 6ffnet sich das Fenster des Gerate-Managers und
gibt Uber die installierte Hardware Auskunft.

e Danach wird auf den ,alten” Treiber mit der rechten Maustaste geklickt, um
ein Fenster zu 6ffnen, das den Prozess zum Deinstallieren einleitet. Man setzt
den Haken fir Treibersoftware fiir dieses Gerdt I6schen und klickt dann auf
deinstallieren. Damit ist dann der ,alte” Hardwaretreiber vom Computer
geldscht.

M Gerate-Manager = m] X

Datei  Aktion Ansicht ?
e @ Hm B
v o Lemming-THINK 2
B Akkus
v @@ Anschlisse (COM & LPT)
ﬁ Intel(R) Active Management Technology - SOL (COM3)
ﬁ Serielles USB-Gerat (COM14)
i} Audio, Video und Gamecontroller
i Audioeingdnge und -ausgange
=% Bildverarbeitungsgeréte
| Biometrische Gerate
Q Bluetooth
[ computer
™ Druckwarteschlangen

¥ Eingabegerate (Human Interface Devices)
[ Grafikkarten

*® |DE ATA/ATAPI-Controller

- Laufwerke

w Mause und andere Zeigegerate
[ Monitore

P Netzwerkadapter

n Prozessoren

07 sicherheitsgerite

¥3 SM Driver

B Softwaregerate

S Speichercontroller

Em Systemgerate

Tactatiiran

Bild 4.1: Gerate Manager [2]

e Bild 4.1 zeigt die Liste der Hardwarekomponenten im Gerdte-Manager. Die
Messkarte MeDev-X100 Ver 2.2.1 ist angeschlossen und wird als Serielles USB-
Gerdt (hier COM14) angezeigt. Mit der rechten Maustaste klickt man auf
Serielles USB-Gerdt (COM14) und gelangt dann zu einem weiteren Fenster.
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l Treiber aktualisieren = Senelles USB-Gerat (COM14)

Wie mochten Sie nach Treibern suchen?

= Automatisch nach aktualisierter Treibersoftware suchen
Windows durchsucht den Computer und das Internet nach aktueller Treibersoftware
fil einstallationseinstellungen nicht

deaktiviert wurde.

5 Gerat, sofern das F

» Auf dem Computer nach Treibersoftware suchen

Sie kéinnen Treibersoftware manuell suchen und installieren,

Abbrechen

Bild 4.2: Treiber aktualisieren [2]

Danach wird Auf dem Computer nach Treibersoftware suchen (Bild 4.2) geklickt.
Von hier aus gelangt man zu einem weiteren Fenster, bei dem man eine Liste
der verfligbaren Treiber erhalten kann.

« I Treiber aktualisieren — Serielles USB-Gerat (COM17)

Computer nach Treibern durchsuchen

An diesem Ort nach Treibern suchen:
“\Program Files (x86)\EPA Leakwatch\Additional\driver_D! Durchsuchen...

& Unterordner einbeziehen

= Aus einer Liste verfligbarer Treiber auf meinem Computer auswahlen
Diese Liste enthalt verfligbare Treiber, die mit dem Gerat kompatibel sind, und alle Treiber in derselben
Kategorie wie das Gerat.

Abbrechen
Bild 4.3: Computer nach Treibern durchsuchen [2]
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Nach dem Aus einer Liste verfiigbarer Treiber auf meinem Computer auswdhlen

[}
gedriickt worden ist, erscheint ein Fenster (Bild 4.4) mit der entsprechenden
Treiberliste. Diese Liste ist jedoch zweitrangig. Wichtig ist an dieser Stelle, dass
man auf Datentrager drickt um gezielt einen Treiber auswahlen zu kénnen.
X
l Treiber aktualisieren - Serielles USB-Gerat (COM14)
Wabhlen Sie den fir diese Hardware zu installierenden Geratetreiber.
Wihlen Sie den Hersteller und das Modell der Hardwarekomponente, und klicken Sie auf
> “Weiter™, Klicken Sie auf “Datentrdger”, wenn Sie (ber einen Datentrager verfiigen, der den
erforderlichen Treiber enthalt.
< Kompatible Hardware anzeigen
Modell %
o Serielles USB-Geriit
Jserielles USB-Gerat
stm32 virtual COM Port Version: 1.0.0,0 [09.09.2019]
STM32 Virtual Com Port Version: 1.0.0.0 [26.08.2019]
STM32F103 ¥
Der Treiber hat eine digitale Signatur. Datentriger...
Warum ist Treibersignierung wichtig?
| s
Bild 4.4: Liste verfligbarer Treiber [2]
e Bild 4.5 wird dargestellt und man muss den Pfad zu dem digital signierten
Treiber angeben. Hier ist das der folgende Pfad:
C:\Program Files (x86)\EPA Leakwatch\Additional\driver_DS
Installation von Datentrager X
H Legen Sie den Installationsdatentrager des Herstellers OK
-~ ein und stellen Sie sicher, dass das richtige Laufwerk
ausgewahlt ist. Abbrechen
Dateien des Herstellers kopieren von:
C:\Program Files (x86)\EPA Leakwatch\Additionall
Bild 4.5: Pfad zum digital signierten Treiber [2]
e Mit dem Klicken auf OK wird der Pfad bestatigt und es 6ffnet sich jetzt ein

Fenster (Bild 4.6) mit dem aktuell digital signierten Treiber.

Dieser Treiber stm32 virtual Com Port wird ausgewahlt und mit Weiter
installiert.
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l Treiber aktualisieren — Serielles USB-Gerat (COM14)

Wahlen Sie den flr diese Hardware zu installierenden Geratetreiber.

Wahlen Sie den Hersteller und das Modell der Hardwarekomponente, und klicken Sie auf
- “Weiter”. Klicken Sie auf "Datentrager’, wenn Sie tber einen Datentrager verfiigen, der den
erforderlichen Treiber enthalt,

1 Kompatible Hardware anzeigen

Modell

& <tm32 virtual Com Port
Dieser Treiber verflgt Uber eine Datentriger..
Warum ist Treibersignierung wichtig?

Abbrechen

Bild 4.6: Aktueller digital signierter Hardwaretreiber [2]

e Nachdem man Weiter geklickt hat, erscheint Bild 4.7. Hier wird mit dem Klicken
auf Installieren letztendlich der Hardwaretreiber installiert.

E=] Windows-Sicherheit X

Mé&chten Sie diese Geratesoftware installieren?

Name: SGS Thomson Microelectronics NI-VISA USB...
b d Herausgeber: EPA

Software von "EPA" immer vertrauen Installieren Nicht installieren

@ Sie sollten nur Treibersoftware von vertrauenswirdigen Herausgebern installieren.
Wie kann festgestellt werden, welche Geratesoftware bedenkenlos installiert
werden kann?

Bild 4.7: Windows Sicherhei;sinfo;mation [2]

e Nach der Installation wird das Bild 4.8 als letztes Fenster gezeigt, um den
Abschluss der Treiberinstallation zu zeigen.
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B Treiber aktualisieren — stm32 virtual Com Port

Ihre Treiber wurden von Windows erfolgreich aktualisiert.
Die Treiber fiir das Gerat wurden von Windows installiert:

stm32 virtual Com Port

e 4

| SchlieBen |

Bild 4.8: Abschluss Treiberinstallation [2]

e Im Gerate Manager wird der neue Treiber als NI-VISA USB Device mit dem
Namen stm32 virtual COM Port angezeigt.

M Gerite-Manager - O X

Datei  Aktion Ansicht ?

¢ m/E HE B

v & DESKTOP-C42FI3L A
v @@ Anschliisse (COM & LPT)
i BrotherMFC-5890CN Remote Setup Port (COM3)
ﬂ Kommunikationsanschluss (COM1)

i Audio, Video und Gamecontroller

i Audioeingénge und -ausgange

% Bildverarbeitungsgerate

= Computer

= Drucker

A Druckwarteschlangen

= DVD/CD-ROM-Laufwerke

v Eingabegerate (Human Interface Devices)

E Firmware

5§ Grafikkarten

- Laufwerke

0 Mause und andere Zeigegerate

& Monitore

& Netzwerkadapter

§ NI-VISA USB Devices
i stm32 virtual COM Port

u Prozessoren

07 sicherheitsgerate

B Softwaregerate

lt Softwarekomponenten

Sa Speichercontroller
¥= Quctomnorite

<

Bild 4.9: Gerate-Manager mit neu installierten Treiber [2]
Damit ist der Treiber erfolgreich installiert und kann jetzt fiir den angegebenen

Zeitraum (siehe Kapitel 5.) benutzt werden. Nach Ablauf dieser Frist muss ein neues
Zertifikat erzeugt werden und wieder digital signiert werden.
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5. Uberpriifung des Giiltigkeitszeitraumes fiir das Zertifikat

In diesem Kapitel wird erldutert, wie man den Giiltigkeitszeitraum fiir das Zertifikat
Uberprifen kann. Die hier beschriebene Vorgehensweise dient der Information Gber
das Zertifikat. Fur die Portierung, Zertifizierung und Installation des Hardwaretreibers
fir die Messkarte MeDev-X100 unter dem Betriebssystem Windows Win10, wird dies
nicht bendtigt.

Mit Hilfe der Microsoft Management Console (mmc.exe) kann man die Giiltigkeit des
Zertifikats Gberpriifen. AuRerdem ist es moglich, verschiedene andere Informationen
Uber das Zertifikat, beispielsweise der Laufzeit, zu erhalten.

Nachfolgend ist das Aufrufen der Microsoft Management Console beschrieben:
e Zunachst wird das Fenster zur Eingabeaufforderung gedffnet. Man driickt die

Windows-Taste gleichzeitig mit der Buchstabentaste r. Danach erscheint dann
die Eingabeaufforderung und man kann den Befehl mmc eingeben.

ﬁ Konsole1 - [Konsolenstamm] = [m] X

@& Datei Aktion Ansicht Favoriten Fenster ?
e @ = HE

Konsolenstamm Name Aktionen

~
In dieser Ansicht werden keine Elemente angezeigt. Konsolenstamm

Weitere Aktionen

S ]
Bild 5.1: Konsolenstamm der mmc ohne Eintrag [3]

e Esoffnet sich der Konsolenstamm (Bild 5.1), ohne dass dort ein Eintrag zu sehen
ist.

e Durch Klicken auf Datei wird ein Fenster gedffnet, bei dem man die Funktion
Snap-In hinzufiigen/ entfernen... auswahlt.

e Indem folgenden Fenster (Bild 5.2) wird dann Zertifikate ausgewahlt und dann
unter der Rubrik Ausgewdhlte Snap-Ins: hinzugefiigt.
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Snap-Ins hinzufigen bzw. entfernen X

Sie kdnnen fir diese Konsole Snap-Ins auswéhlen, die auf dem Computer verfiigbar sind, und den ausgewahiten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kdnnen mit den aktivierten Erweiterungen konfiguriert werden.

Verfiigbare Snap-Ins: Ausgewahlte Snap-Ins:
Snap-In Anbieter & [ Konsolenstamm Erweiterungen bearbeiten... [
&, 1P-Sicherheitsrichtiini... Microsoft Corp...
. Komponentendienste  Microsoft Corp... Entfernen
POl p.
(®) Leistungsiiberwachung Microsoft Corp...
|| Link auf Webadresse  Microsoft Corp... Nach oben
&/ Lokale Benutzer und ... Microsoft Corp...
_| NAP Client Configurat... Microsoft Corp... Nach unten
~ Ordner Microsoft Corp... Hinzufigen >
.=/ Richtlinienergebnissatz  Microsoft Corp...
i‘ Sicherheitskonfigurat... Microsoft Corp...
5!_; Sicherheitsvorlagen Microsoft Corp...
& TPM-Verwaltung Microsoft Corp...
ﬂ Windows Defender F... Microsoft Corp...
;ai WMI-Steuerung Microsoft Corp...
(=] Zertfikate | Microsoft Corp... Erweitert..
Beschreibung:

Das Zertifikat-Snap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers.

o] e

Bild 5.2: Snap-Ins hinzufligen [3]

Durch klicken auf Hinzufiigen erscheint dann folgendes Fenster (Bild 5.3). Hier
wahlt man dann die Option Computerkonto und klickt dann auf weiter.

Zertifikat-Snap-In X

Dieses Snap-In verwaltet die Zertifikate fir:

O Eigenes Benutzerkonto
O Dienstkonto

@® Computerkonto

<2k Aechen

Bild 5.3: Kontoauswahl [3]

Man beldsst die Markierung auf Lokalem Computer (...) und klickt dann auf
Fertig stellen (Bild 5.4).
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Computer auswahlen X

Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll.
Dieses Snap-In verwaltet:

® Lokalen Computer (Computer, auf dem diese Konsole ausgefiihrt wird)

O Anderen Computer: Durchsuchen

[ Anderungen zulassen, wenn die Konsole von der Befehlszeile aus aufgerufen wird. Dies gilt
nur, wenn die Konsole zuvor gespeichert wurde.

< Zuriick Abbrechen

Bild 5.4: Computerauswahl [3]

Man sieht jetzt den Eintrag Zertifikate unter der Rubrik Ausgewdihlte Snap-ins..
Dieses Fenster (Bild 5.5) verlasst man durch Klicken auf OK.

Snap-Ins hinzufiigen bzw. entfernen X
Sie kdnnen fiir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfiigbar sind, und den ausgewahiten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kdnnen mit den aktivierten Erweiterungen konfiguriert werden.
Verfiigbare Snap-Ins: Ausgewdhlte Snap-Ins:
Snap-In Anbieter ~ | [ Konsolenstamm Erweiterungen bearbeiten...
& 1P-Sicherhetsrichtini.. Microsoft Corp... o Zer s e Crcnptes) =
. Komponentendienste ~ Microsoft Corp... e
(®) Leistungsiiberwachung  Microsoft Corp...
|2 Link auf Webadresse  Microsoft Corp... Nach oben
&/ Lokale Benutzer und ... Microsoft Corp...
" NAP Client Configurat... Microsoft Corp... Nach unten
* Ordner Microsoft Corp... Hinzufiigen >
-/ Richtlinienergebnissatz ~ Microsoft Corp...
_-4_; Sicherheitskonfigurat... Microsoft Corp...
i; Sicherheitsvorlagen Microsoft Corp...
@ TPM-Verwaltung Microsoft Corp...
i Windows Defender F... Microsoft Corp...
ﬂi WMI-Steuerung Microsoft Corp...
) Zertifikate Microsoft Corp... Erweitert..
Beschreibung:
Das Zertifikat-Snap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers.
OK Abbrechen

Bild 5.5: Snap-Ins hinzufligen mit Eintrag [3]

Es zeigt sich wieder der Konsolenstamm von Bild 5.1 jetzt mit dem Eintrag
Zertifikate (Lokaler Computer) unter der Rubrik Name.

Im Konsolenstamm wird > Zertifikate angezeigt. Man klickt auf den Pfeil, der
nach rechts zeigt. Danach oOffnet sich ein Menli mit einer Liste von
verschiedenen Zertifizierungsstellen.
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e Man wahlt Vertrauenswiirdige Stammzertifizierungsstellen aus, indem man
auch hier den Pfeil nach rechts klickt.
e Es erscheint das Unterment Zertifikate. Durch Klicken auf Zertifikate erscheint

dann eine Liste der Zertifikate, die auf dem lokalen Computer gespeichert sind.
Das Bild 5.6 wird dann sichtbar.

& Konsole1 - [Konsolenstamm\Zertifikate (Lokaler Computer ertifikate] - o x
@ Datei Aktion Ansicht Favoriten Fenster ? - & x
e 2@ B XE HE
2 Konsolenstamm Ausgestellt fur Ausgestellt von Ablaufdatum  Beabsichtig * || Aktionen
~ G Zertifikate (Lokaler Computer) (53] Certum Trusted Network CA Certum Trusted Network CA 31122029 Serverauthe || Zertifikate =
B Eigene Zertifikate [55)Class 3 Public Primary Certificati.. ~ Class 3 Public Primary Certification .. 02082028 Serverauthe Weitere Aktionen >
" e [55/COMODO RSA Certification Aut..  COMODO RSA Certification Autho... 1901.2038 Serverauthe
| Zertifikate
Copyright (c) 1997 Microsoft Corp. Copyright (c) 1997 Microsoft Corp. ~ 31.12.1999 Zeitstempel EPA -
Organisationsvertrauen Vrig g P
| isati u
5 Zw?schem cfiaringastile [5lDeutsche TelekomRoot A2~ Deutsche Telekom Root CA 2 10072019 Sichere E-N/ Weitere Aktionen »
WG e 5] DigiCert Assured ID Root CA DigiCert Assured ID Root CA 1012031 Serverauthe
3 " DigiCert Global Root CA DigiCert Global Root CA 10112031 Serverauthe
Nicht vertrauenswirdige Zertifikate '9 ‘9!
R DigiCert Global Root G2 DigiCert Global Root G2 15012038 Serverauthe
| Drittanbieter-Stammzertifizierungsstellen 9f g
B \ertrauenswirdige Personen 5] DigiCert High Assurance EV Roo..  DigiCert High Assurance EVRoot CA  10.11.2031 Serverauthe
1 Clientauthentifizierungsaussteller E51DST Root CAX3 DST Root CAX3 30002021 Sichere E-N
B Stammelementa der Vorabversion [5ID-TRUST Root Class 3CA22009  D-TRUST Root Class 3CA22009  05.11.2029 Serverauthe
) Stamme testen [JEntrust Root Certification Autho.. Entrust Root Certfication Authority ~ 27.11.2026 Serverauthe
1 Avast Mail Scanner Trusted E5lEntrust Root Certification Autho.. Entrust Root Certfication Authorit.. ~ 07.122030 Serverauthe
) Avast SSL Scanner Cache [l Entrustnet Certification Authorit... Entrustnet Certification Authority (. 2407.2029 Serverauthe
| €SIM Certification Authorities 4 £PA EPA 25112024 <Alle>
~| Homegroup Machine Certificates (55 Equifax Secure Certificate Autho.. Equifax Secure Certificate Authority ~ 22.082018 Sichere E-V
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Der Speicher enthalt 57 Zertifikate.

Bild 5.6: Liste der Zertifikate [3]

Doppelklicken auf EPA zeigt sich dann das Bild 3.12.

# Zertifikat

Algemein Details Zertifizierungspfad

a Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtis

* Alle ausgegebenen Richtlinien
* Alle Anwendungsrichtlinien

Ausgestellt fiir: EPA
Ausgestellt von: EPA

Giiltig ab 25.11.2019 bis 25.11.2024

? Sie besitzen einen privaten Schliissel fiir dieses Zertifikat.

Ausstellererkiarung

Bild 3.12: Informationen zum Zertifikat LEM [3]

Durch scrollen gelangt man dann zum Zertifikat EPA (Bild 3.11). Nach dem

Hier kann man Informationen, wie beispielsweise die Giltigkeit des Zertifikates, ab-

rufen.
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6. Quellenverzeichnis

[1] Bilder aus Microsoft Zertifikatimport-Assistent
[2] Bilder aus Microsoft Gerate-Manager

[3] Bilder aus Microsoft Management Console
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